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Аннотация
В статье рассматриваются правовые и организационные аспекты защиты персональных дан-

ных работника в условиях цифровизации трудовых отношений. Проанализированы ключевые 
нормативные акты, регулирующие сбор, обработку и хранение персональной информации, а 
также обязанности работодателя по обеспечению конфиденциальности и безопасности данных. 
Особое внимание уделено правам работника на защиту своих персональных данных, механиз-
мам контроля за их соблюдением, а также ответственности за нарушения законодательства в 
данной сфере. Приводятся практические рекомендации по обеспечению эффективной защиты 
персональных данных в организациях.
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Қазақстан Республикасындағы қызметкердің
 жеке деректерін қорғау

Аңдатпа
	 Мақалада еңбек қатынастарын цифрландыру жағдайында қызметкерлердің жеке 

деректерін қорғаудың құқықтық және ұйымдастырушылық аспектілері қарастырылған. Жеке 
ақпаратты жинау, өңдеу және сақтау, сондай-ақ жұмыс берушінің құпиялылық пен деректердің 
қауіпсіздігін қамтамасыз ету жөніндегі міндеттерін реттейтін негізгі нормативтік құқықтық актілер 
талданады. Қызметкерлердің жеке деректерін қорғау құқықтарына, олардың сақталуын бақылау 
тетіктеріне, сондай-ақ осы саладағы заңнаманы бұзғаны үшін жауапкершілікке ерекше назар 
аударылады. Ұйымдарда жеке деректерді тиімді қорғауды қамтамасыз ету үшін практикалық 
ұсыныстар берілген.

Түйінді сөздер: жеке деректер, қызметкер, ақпарат, жұмыс беруші, қорғау, жеке және 
коммерциялық құпиялар, мәліметтер базасы
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Annotation
The article examines the legal and organizational aspects of protecting the employee's personal 

data in the context of digitalization of labor relations. The key regulations governing the collection, 
processing and storage of personal information, as well as the employer's responsibilities to ensure the 
confidentiality and security of data are analyzed. Particular attention is paid to the employee's rights 
to protect their personal data, mechanisms for monitoring compliance with them, as well as liability 
for violations of legislation in this area. Practical recommendations are provided to ensure effective 
protection of personal data in organizations. 
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Актуальность проблемы защиты персональ-
ных данных в наше время чрезвычайно высока 
и продолжает возрастать. С каждым годом все 
больше аспектов жизни переходит в цифро-
вую среду – от онлайн-покупок и банковских 
операций до электронной медицины, дистан-
ционного обучения и удаленной работы. Это 
означает, что все больше персональных дан-
ных граждан попадает в цифровые системы. 

Как определяет п.1 ст.18 Конституции Ре-
спублики Казахстан, каждый имеет право на 
неприкосновенность частной жизни, личную и 
семейную тайну, защиту своей чести и досто-
инств. Каждый имеет право на тайну личных 
вкладов и сбережений, переписки, телефон-
ных переговоров, почтовых, телеграфных и 
иных сообщений. Ограничения этого права до-
пускаются только в случаях и в порядке, прямо 
установленных законом. [1]

Отношения, связанные с персональными 
данными, регулирует закон Республики Ка-
захстан № 94-V  «О персональных данных и 
их защите» от 21 мая 2013 года. Согласно ст.1 
указанного закона персональные данные – 
это сведения, относящиеся к определенному 
или определяемому на их основании субъекту 
персональных данных, зафиксированные на 
электронном, бумажном и (или) ином мате-
риальном носителе. [2] Согласно  ст.6 Закона, 
персональные данные могут быть общедо-
ступными и ограниченного доступа. Обще-
доступными являются сведения, на которые 
в соответствии с законами Республики Казах-
стан не распространяются требования соблю-

дения конфиденциальности. Информация с 
ограниченным доступом – информация, отне-
сенная к государственным секретам, личной, 
семейной, банковской, коммерческой тайне, 
тайне медицинского работника и (или) иным 
охраняемым законом тайнам, персональные 
данные ограниченного доступа, а также слу-
жебная информация ограниченного распро-
странения. [3]

Следует заметить, что в вышеуказан-
ном законе нет четкого понимания того, что 
представляют собой персональные данные, 
и это  приводит к нарушениям, следствием 
которого выступает привлечение к адми-
нистративной ответственности. Абаев Ф.А. 
считает, что персональные данные работника 
- это информация, которая имеет отношение к 
профессиональной квалификации работника, 
его деловым, профессиональным качествам и к 
требованиям, которые могут быть предъявлены 
к ним в связи с характером работы. [4]

На наш взгляд, персональными данными 
является любая информация, по которой мож-
но идентифицировать человека. А именно:

Удостоверение личности: фотография, фа-•	
милия, имя, отчество, дата и место рождения, 
ИИН и национальность

Индивидуальный идентификационный •	
номер (ИИН), он присваивается каждому граж-
данину и не меняется до конца жизни.

Паспортные данные — серия и номер па-•	
спорта, дата и место выдачи.

Адрес проживания и контакты, например, •	
почтовый адрес, телефон, электронная почта.

Медицинская информация: данные о здо-•	
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ровье, медицинская история, результаты ана-
лизов и лечения.

Банковские данные: информация о бан-•	
ковских счетах, кредитах, дебетовых и кредит-
ных картах.

Налоговая информация: декларации, ин-•	
формация о доходах и уплаченных налогах.

Биометрические данные, например, отпе-•	
чатки пальцев, снимки лица, запись голоса

Перечислим некоторые основные пробле-
мы, с которыми сталкиваются работодатели и 
работники:

1. Несанкционированный доступ к персо-
нальным данным. Доступ к данным может по-
лучить лицо, не уполномоченное на это, напри-
мер, через уязвимости в системе хранения  дан-
ных . Например, сотрудник ИТ-службы копирует 
базу данных с персональными сведениями для 
личных целей или по заказу третьих лиц

2. Недостаточная осведомленность рабо-
тодателей и работников. Зачастую, стороны, 
заключившие трудовой договор, не знают тре-
бования закона. Так, работодатель при приеме 
на работу собирает больше информации, чем 
нужно, не оформляя согласие или не уведом-
ляя работника.

3. Нарушения при передаче данных тре-
тьим лицам. Нередко работодатели передают 
персональные данные сторонним организаци-
ям (охране, страховым организациям) без до-
статочных оснований или согласия.

4. Нарушение режима хранения и уничтоже-
ния данных. Данные работника хранятся доль-
ше, чем это необходимо, или не уничтожаются 
по окончании трудовых отношений. Личные 
дела уволенных сотрудников хранятся десяти-
летиями без правового основания 

5.	 Обработка данных без согласия. Пу-
бликация фотографии сотрудника  на сайте без 
получения письменного согласия.

6.	 Отсутствие внутренней политики за-
щиты данных. Так, во многих организациях нет 
регламентов по сбору, хранению и обработке 
персональных данных. Нет инструкции для ка-
дровиков, кто и как может работать с анкета-
ми, трудовыми договорами и т.д.

7.	 Конфликт между интересами работо-
дателя и правами работника. Например, уста-
новка камер наблюдения в офисе без уведом-
ления сотрудников, мониторинг переписки. 
Все это может нарушать права работника.

Предлагаем следующие пути решения: 
1. Обучение персонала – как работников, 

так и ИТ- специалистов кадровиков. А также 

необходимо повысить осведомленность 
граждан, а именно, проводить широкую 
разъяснительную работу среди населения, 
объясняя, какие данные считаются 
персональными, как их защищать и куда 
обращаться в случае нарушения.

2. Усилить контроль за соблюдением 
законодательства. 

Необходимо создать эффективную систему 
контроля за соблюдением закона о защите 
персональных данных, чтобы обеспечить 
соблюдение требований со стороны всех 
организаций, работающих с персональными 
данными. Назначение ответственного за 
защиту персональных данных работника.

3. Разработка и внедрение политики 
обработки персональных данных работника. 
Внедрять современные технологии защиты 
данных, т.е. использовать современные 
технические средства и методы защиты 
информации, чтобы предотвратить утечки 
данных и кибератаки

4. Соблюдение требований законодатель-
ства о защите персональных данных работ-
ника.  А для этого необходимо усилить ответ-
ственность за нарушения  законодательства о 
защите персональных данных, чтобы повысить 
мотивацию к соблюдению требований закона. 

За нарушение  законодательства Респу-
блики Казахстан о персональных данных и их 
защите предусмотрена административная от-
ветственность, включая штрафы.     Так, напри-
мер, статья 79 КоАП предусматривает штрафы  
за незаконный сбор и (или) обработку персо-
нальных данных, если эти деяния не содер-
жат признаков уголовно наказуемого деяния. 
[5] Размеры штрафов зависят от вида наруше-
ния и категории субъекта, совершившего пра-
вонарушение (физическое лицо, должностное 
лицо, юридическое лицо, малый, средний или 
крупный бизнес).

Подводя итог, можно сказать, что защита 
персональных данных работников – это не про-
сто требование законодательства, но и показа-
тель зрелости и ответственности работодателя. 
Работодателям важно не только формально 
исполнять требования закона, но и выстраи-
вать внутренние процессы так, чтобы защита 
персональных данных стала неотьемлемой ча-
стью корпоративной культуры. Сегодня защита 
персональных данных – это не право выбора, 
а обязанность. Организациям стоит уже сейчас 
проанализировать свои процедуры, обучить 
сотрудников и внедрить надежные меры за-
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щиты, чтобы не столкнуться с серьезными по-
следствиями в будущем. Решение проблем за-
щиты персональных данных требует комплекс-

ного подхода и совместных усилий со стороны 
государства, бизнеса и граждан. 
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