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Современные технологии биометрической 
идентификации личности в криминалистике

Аннотация
В данной статье рассматриваются современные технологии биометрической идентификации 

личности и их применение в криминалистике. Биометрические методы, включая анализ отпечат-
ков пальцев, распознавание лиц, радужной оболочки глаза, голоса, ДНК и других физических и 
поведенческих характеристик, становятся важнейшими инструментами в раскрытии преступле-
ний и идентификации личностей. Особое внимание уделено структуре биометрических систем, 
состоящих из сенсорных, аналитических и сопоставляющих модулей, а также вопросам иденти-
фикации и верификации. Анализируется практика использования автоматизированных систем, 
таких как AFIS и системы распознавания лиц, с примерами их успешного внедрения в странах 
с развитой криминалистикой. Рассматриваются достижения в области 3D-сканирования, искус-
ственного интеллекта и анализа ДНК, которые значительно повышают точность и оперативность 
расследований.

Ключевые слова: идентификация личности, судебная экспертиза, биометрия, современные 
биометрические технологии, сенсорный модуль, идентификация и верификация, антропоме-
трия.
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Сот сараптамасындағы тұлғаны биометриялық сәйкестендірудің
 заманауи технологиялары

Аңдатпа
Бұл мақала жеке тұлғаларды биометриялық сәйкестендірудің заманауи технологияларын және 

оларды сот сараптамасында қолдануды қарастырады. Саусақ ізін талдау, бет-әлпеттітану, иристі 
тану, дауысты тану, ДНҚ жәнебасқа да физикалық және мінез-құлық сипаттамаларын қамтитын 
биометриялық әдістер қылмыстарды ашу мен жеке тұлғаларды анықтауда маңызды құралдарға 
айналуда. Датчиктерден, аналитикалық және салыстыру модульдерінен тұратын биометриялық 
жүйелердің құрылымына, сондай-ақ сәйкестендіру және верификация мәселелеріне ерекше 
назар аударылады. AFIS және бет-әлпеттітану жүйелер ісияқты автоматтандырылған жүйелерді 
пайдалану тәжірибесі, криминалистикалық сараптамасы дамыған елдерде сәтті енгізілу мысал-
дарымен талданады. 3D сканерлеу, жасанды интеллект және ДНҚ талдауындағы жетістіктер 
талқыланады, бұл тергеулердің дәлдігі мен жылдамдығын айтарлықтай жақсартады. 

Түйінді сөздер: жеке сәйкестендіру, сот-медициналық сараптама, биометрия, заманауи 
биометриялық технологиялар, сенсорлық модуль, сәйкестендіру және верификация, антропо-
метрия.
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Modern biometric identification technologies in criminology

Annotation
This aryicle  examines modern biometric identification technologies and their application in crimi-

nology. Biometric methods, including fingerprint analysis, facial recognition, iris, voice, DNA, and other 
physical and behavioral characteristics, are becoming essential tools in solving crimes and identifying 
individuals. Special attention is paid to the structure of biometric systems consisting of sensor, ana-
lytical and matching modules, as well as identification and verification issues. The practice of using 
automated systems such as AFIS and facial recognition systems is analyzed, with examples of their 
successful implementation in countries with advanced criminology. Advances in 3D scanning, artificial 
intelligence, and DNA analysis are being considered, which significantly improve the accuracy and ef-
ficiency of investigations. 

Keywords: identity identification, forensic examination, biometrics, modern biometric technolo-
gies, sensor module, identification and verification, anthropometry.

Преступления и современные технологии 
биометрической идентификации личности в 
криминалистике. 

Технологии биометрической идентифика-
ции личности в криминалистике используются 
при расследовании преступной деятельности 
в качестве одного из традиционных методов. 
Судебная экспертиза начинается со сбора раз-
личных улик на месте преступления. К ним от-
носятся: фотографии, видеозаписи, отпечатки 
пальцев, отпечатки ног, волокна, краска, об-

разцов ДНК и другие жидкости организма, во-
лосы, кожа и костный материал. Затем улики 
подвергаются научному анализу в судебно-
медицинской лаборатории, и результаты экс-
пертиз становятся судебно-медицинскими 
доказательствами для рассмотрения в суде. В 
конечном счете, улики будут представлены в 
качестве доказательств, подтверждающих со-
вершение преступления, и позволят устано-
вить личность преступника или потерпевше-
го, если это необходимо. При расследовании 
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правоохранительные органы все больше по-
лагаются на передовые технологии проверки 
и установления личности, для повышения эф-
фективности работы и укрепления обществен-
ной безопасности. Эти технологии не только 
повышают точность процессов идентифика-
ции, но и помогают свести к минимуму риск 
ошибочной идентификации.

Биометрия - один из самых интересных спо-
собов идентификации личности, а также рас-
крытия преступлений. Это автоматизирован-
ный способ установления личности человека 
на основе его физических (отпечатки пальцев, 
лицо, геометрия кисти/пальцев, радужная 
оболочка, сетчатка, ухо и т.д.) и поведенче-
ских характеристик (подпись, голос, походка, 
запах и т.д.). Современные биометрические 
технологии позволяют содействие раскрытию 
преступлений путем сопоставления имеющих-
ся параметров определяемого лица с лицами, 
хранящимися в базе данных, ранжирования 
личностей и определения выборки лиц, от ко-
торых могут исходить следы. Данная  система 
- это устройство распознавания образов, кото-
рое собирает физические или поведенческие 
данные о человеке, извлекает из этих данных 
набор характерных признаков, сравнивает 
этот набор признаков с набором признаков, 
хранящимся в базе данных, и выдает результат 
сравнения [2]. В основном криминалисты при-
меняют биометрическую систему состоящую 
из четырех модулей:

Сенсорный модуль: Этот компонент со-1.	
бирает необработанные биометрические дан-
ные личности путем сканирования и считыва-
ния внешних данных. Например, в случае рас-
познавания отпечатков пальцев оптический 
датчик отпечатков пальцев может использо-
ваться для получения изображения гребня на 
кончике пальца. Качество исходных данных за-
висит от используемого сканирующего устрой-
ства или камеры.

Модуль оценки качества и выделения 2.	
признаков. Для дальнейшей обработки сна-
чала оценивается качество полученных необ-
работанных данных. Для улучшения качества 
необработанные данные обрабатываются 
алгоритмом усиления сигнала. Затем эти дан-
ные обрабатываются, и из них извлекается на-
бор характерных признаков, представляющих 
основной признак. Этот набор признаков хра-
нится в базе данных и называется шаблоном. 
Например, положение и ориентация деталей 
на изображении отпечатка пальца определя-
ется модулем извлечения признаков в биоме-
трической системе отпечатков пальцев.

Модуль сопоставления и принятия ре-3.	
шений. В этом модуле извлеченные шаблоны 
затем сопоставляются с сохраненными шабло-

нами и присваивается оценка соответствия. На 
основе оценки соответствия личность челове-
ка подтверждается или ранжируется.

Модуль базы данных системы. Этот 4.	
модуль выполняет функцию хранилища био-
метрической системы. В процессе регистра-
ции шаблон, извлеченный из необработанных 
биометрических данных, сохраняется в базе 
данных вместе с некоторой биографической 
информацией пользователя.

Идентификация и верификация. Биоме-
трические системы можно разделить на две 
основные категории в зависимости от режима 
применения: верификация и идентификация.В 
режиме идентификации биометрическая си-
стема идентифицирует человека путем поиска 
по шаблонам всех лиц, чьи идентификацион-
ные данные  (шаблоны) хранятся в базе дан-
ных. В ходе этого процесса система проводит 
сравнение «‎один-ко-многим»‎ (1:N), чтобы 
подтвердить личность человека [3].

В режиме верификации биометрическая 
информация физического лица, заявляющего 
о своей идентичности, сравнивается с его соб-
ственным биометрическим шаблоном, храня-
щимся в базе данных системы. Это также на-
зывается сравнением «‎один-к-одному»‎ (1:1).

Биометрические технологии находят при-
менение в раскрытии преступлений по ряду 
причин. Модули и методы биометрии помо-
гают анализировать доказательства, преодо-
левая ограничения когнитивных способностей 
человека, и, таким образом, повышают эффек-
тивность расследования. Эти методы обеспе-
чивают научную основу (путем применения 
методов информатики, прикладной матема-
тики и статистики) и стандартизация процедур 
расследования преступлений путем анализа 
огромного объема данных, которые недоступ-
ны человеческим возможностям. 

Сбор данных в биометрическую систему.В 
криминалистическом контексте образец, по-
лученный с места преступления, называется 
образцом с места преступления или предме-
том исследования. Некоторые образцы сле-
дов (биологические следы, отпечатки пальцев) 
собираются физически, в то время как другие 
собираются цифровым способом (лицо, голос, 
размеры тела и походка).

Биометрический признак должен быть уни-
кальным, отличительным и устойчивым к усло-
виям криминалистической экспертизы. Поэто-
му на месте преступления в приоритетном по-
рядке проводится поиск отпечатков пальцев и 
биологических следов. На эффективность ра-
боты биометрической системы в значительной 
степени влияет качество входного образца, об-
условленное получением данных и условиями 
окружающей среды на месте преступления.
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позволяет быстро создавать детализирован-
ные модели лица и тела человека, что значи-
тельно упрощает идентификацию. В странах 
Европы и США 3D-сканеры активно использу-
ются в криминалистике для создания объем-
ных моделей подозреваемых или пропавших 
без вести. Фотограмметрия, техника создания 
трехмерных изображений на основе несколь-
ких фотографий, также является популярной, 
так как позволяет получать точные антропоме-
трические данные без необходимости контак-
та с человеком.

Технологии искусственного интеллекта по-
зволяют быстро анализировать большие масси-
вы антропометрических данных, что особенно 
важно при работе с крупными базами данных, 
содержащими информацию о миллионах лю-
дей. С помощью машинного обучения искус-
ственного интеллекта может прогнозировать 
внешние изменения человека, помогая нахо-
дить людей, внешность которых изменилась с 
годами.Программы на основе искусственного 
интеллекта могут распознавать лица и даже 
анализировать походку человека, что делает 
их незаменимыми в ситуациях, когда другие 
методы идентификации малоэффективны [6]. 
Например, правоохранительные органы США и 
Великобритании используют такие программы 
для выявления преступников на видеозаписях 
с камер наблюдения, анализируя не только 
лица, но и другие уникальные особенности, 
такие как походка или телосложение.

Применение биометрической идентифи-
кации личности: распознавание лица.Техно-
логия биометрического распознавания лиц 
играет важную роль в правоохранительных ор-
ганах. Распознавание лиц - это компьютерная 
система, которая автоматически идентифи-
цирует человека на основе изображения или 
видеозаписи, которые затем сопоставляются с 
изображением лица, хранящимся в базе дан-
ных биометрических данных лица.

Так ,в 2012 году ФБР запустило пилотный 
проект по распознаванию лиц с помощью 
межгосударственной фотосистемы в трех шта-
тах, и по состоянию на июнь 2014 года система 
была полностью внедрена на территории всей 
страны. Это позволяет участвующим право-
охранительным организациям использовать 
распознавание лиц для поиска по более чем 
15 миллионам фотографий, возвращая ранжи-
рованный список потенциальных совпадений 
с помощью алгоритмов поиска совпадений.
Также современные системы распознавания 
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Применение биометрической иденти-
фикации личности: отпечатки пальцев. От-
печатки пальцев веками использовались в 
уголовных расследованиях в качестве сред-
ства идентификации личности. Это один из 
важнейших инструментов раскрытия престу-
плений из-за их надежности и уникальности. 
Анализ отпечатков пальцев является одной 
из старейших и наиболее широко используе-
мых форм биометрической идентификации в 
судебной медицине. С развитием технологий 
анализ отпечатков пальцев стал более точ-
ным и эффективным. Автоматизированные 
системы идентификации отпечатков пальцев 
(AFIS) позволяют быстро сравнивать отпечат-
ки пальцев с большой базой данных извест-
ных людей.

Раньше криминалистам приходилось вруч-
ную сравнивать отпечатки с места преступле-
ния с отпечатками пальцев в картотеке кон-
кретного преступника (если на этого человека 
вообще было заведено дело). Этот процесс за-
нимал часы или даже дни и не всегда приво-
дил к совпадению. К 1970-м годам появились 
компьютеры и процесс классификации, поиска 
и сопоставления отпечатков пальцев автома-
тизировали. Первыми электронную систему 
сопоставления отпечатков пальцев создали в 
Японии. Сейчас их автоматизированные систе-
мы идентификации отпечатков пальцев (AFIS) 
позволяют сотрудникам правоохранительных 
органов по всему миру практически мгновен-
но сверять отпечаток с миллионами записей 
отпечатков пальцев.

AFIS собирает цифровые отпечатки пальцев 
с помощью датчиков. Затем компьютерное 
программное обеспечение ищет шаблоны и 
мельчайшие детали (на основе системы при-
думанной Эдвардом Генри), чтобы найти наи-
лучшее соответствие в своей базе данных [4]. 

Антропометрия. Первоначально система 
использовалась не столько для выявления не-
известных преступников, сколько для того, что-
бы позволить следователям определить, были 
ли арестованы подозреваемые причастны к 
предыдущим преступлениям [5]. Современ-
ные технологии позволяют проводить более 
точные измерения, что значительно расши-
ряет возможности их применения. На между-
народной арене антропометрия в кримина-
листике достигла высокого уровня технологи-
ческого развития, благодаря которому можно 
проводить идентификацию и анализ личности 
с высокой точностью. Ведущие страны активно 
используют комбинацию методов, среди кото-
рых особенно популярны 3D-сканирование и 
искуственный интеллект (AI) .3D-сканирование 
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лиц могут сопоставлять  фотографию, сделан-
ную на месте преступления, например с ви-
деозаписи в магазине или с уличной камеры 
с фотографиями из базы данных. В Америке 
внедрение данной системы помогло увели-
чить количество раскрываемых преступлений 
в 6 раз, а в Мексике в 13. 

Британская компания NEC IT Solutions, ко-
торая также специализируется на выявлении 
террористов и преступников, создала систему, 
которая анализирует лица потенциальных по-
купателей, когда они заходят в магазины. За-
тем система сверяет эту информацию с базой 
данных знаменитостей и уважаемых клиентов, 
чтобы помочь магазинам выявить потенциаль-
ных крупных транжир.

NeoFaceReveal от NEC - это скрытая рабочая 
станция для распознавания лиц, которая со-
кращает время расследования дел, содержа-
щих видеозаписи лиц, что снижает нагрузку 
на следователей. Еще одним преимуществом 
NeoFaceReveal является быстрая обработка 
данных о лицах в сочетании с возможностью 
составления списка лиц, представляющих ин-
терес для расследования, сразу после совер-
шения преступления.

В Китае создали новую систему распозна-
вания лиц, которая может идентифицировать 
людей, даже если они в масках.Разработчи-
ки начали работать над новой системой в 
январе, когда в Китае начался рост случаев 
заболевания новым коронавирусом. Китай 
признан мировым лидером в разработке си-
стем искусственного интеллекта и распозна-
вания лиц. Инженеры пекинской компании 
HanwangTechnologyLtd. утверждают, что их си-
стема является первой, созданной для эффек-
тивной идентификации людей в масках.

Идентификация личности с применением 
анализа ДНК.Анализ ДНК является одним из 
самых мощных инструментов в криминалисти-
ке для идентификации подозреваемых и уста-
новления их связи с местами преступлений. 
ДНК может быть получена из широкого спек-
тра источников: кровь, биологические жидко-
сти, волосы и клетки кожи. Анализ ДНК также 
может быть использован для исключения по-
дозреваемых из расследования.

ДНК-биометрия использует генетическое 
профилирование, которое также называется 
генетической дактилоскопией. В этом про-
цессе ДНК сначала извлекается из образца, а 
затем сегментируется на тандемные повторы 
с различным числом повторений. Затем эти 

сегменты сравниваются с сохраненной базой 
данных.

Очень популярен молекулярно-
биологический метод, называемый полиме-
разной цепной реакцией (ПЦР), является осно-
вополагающим для анализа ДНК. Этот метод 
позволяет проводить репликацию invitro, ам-
плификацию и анализ следовых количеств 
ДНК [7]. В настоящее время этот метод часто 
используется при составлении ДНК-профилей 
для идентификации преступников и позволяет 
идентифицировать подозреваемых по образ-
цам крови, волос, слюны и других жидкостей 
человека. Данный метод анализа ДНК также 
часто используются для судебно-медицинской 
идентификации лиц, в частности для установ-
ления отцовства и идентификации пропавших 
без вести лиц и человеческих останков. 

Одним из новых методов являетсябиоме-
трия отпечатков ладоней.Ладони человека 
также, как и отпечатки пальцев содержат уни-
кальный рисунок впадин и выступов. Площадь 
ладони намного больше, чем площадь пальца, 
что увеличивает вероятность распознавания. 
По данным криминалистов примерно в 30% 
случаев на месте преступления обнаружива-
ются именно отпечатки ладоней.

Технология распознавания голоса может 
быть использована для идентификации подо-
зреваемых путем сравнения голоса подозре-
ваемого с голосовыми записями, найденными 
на месте преступления или во время прослу-
шиваемых телефонных разговоров. Техно-
логия распознавания голоса может сыграть 
важную роль в предотвращении и раскрытии 
преступлений, в том числе террористических 
актов. Проект «‎SIIP»‎, финансируемый Евросо-
юзом, разрабатывает программное обеспече-
ние для надежной идентификации говорящих 
в перехваченных законом телефонных раз-
говорах и социальных сетях.В Казахстане го-
лосовую идентификацию используют многие 
банки, например, Халык Банк. 

Биометрия радужной оболочки глаза.Рас-
познавание радужной оболочки - это автома-
тизированный процесс распознавания челове-
ка на основе уникального рисунка радужной 
оболочки. Радужная оболочка - это кольцевая 
область глаза, ограниченная зрачком и скле-
рой (белой частью глаза). При распознавании 
радужной оболочки глаза цифровые шаблоны 
радужной оболочки сравниваются с сохранен-
ными шаблонами.

Использование биометрических данных 
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позволяет быстрее и точнее удостовериться в 
том, что все лица, въезжающие на территорию 
страны или покидающие ее, являются теми, за 
кого себя выдают. Это помогает бороться с не-
легальной иммиграцией, терроризмом и об-
наруживать лиц находящихся в розыске. 

Возможность развития биометрических 
технологий в Казахстане обеспечивается на-
личием в республике ряда благоприятных 
объективных и субъективных предпосылок:

–внедрение подобных технологий  не тре-
бует внесения изменений вдействующее за-
конодательство;

–получение изображения (фото и видео) 
лица не требует непосредственного контакта 
с объектом и может осуществляться конфи-
денциально;

–базы данных фотографических изображе-
ний лица на сегодняявляются самыми полны-
ми по сравнению с базами иных биометриче-
скихданных (например - дактилоскопических 
карт), либо имеется возможность ихпополне-
ния из материалов видеосъемок, оперативно-
го наблюдения,семейных альбомов, фотогра-
фий у друзей, родственников и т.д.;

–в отличие от большинства стран, в Ка-
захстане на протяжениипоследних лет 
производство и выдача регистрационных   
документов(удостоверений личности, паспор-
тов и водительских документов)осуществля-
лась на базе информационно-компьютерных   
технологий, содновременным занесением 
изображений в базы данных;

–имеются компьютерные фотоизображе-
ния лиц, представляющиеоперативный ин-
терес, собранные в процессе работы органов 
внутренних дел.

Использование специальных техниче-
ских средств для негласной биометрической 
идентификации личности, может носить как 
оперативно-технический, так и оперативно-

поисковый характер, являясь в тоже время ча-
стью оперативно-розыскных мероприятий, ко-
торые, в свою очередь, выступают элементом 
оперативно-розыскной деятельности. 

Всемирная способность к взаимодействию 
(GlobalInteroperability) – способность контро-
лирующей системы (физической или автомати-
зированной)  государств мирового сообщества 
осуществлять обмен и обработку биометри-
ческих данных, полученных от систем других 
стран, и использовать эти данные в процессе 
контроля правоохранительными органами со-
ответствующих государств. 

Международный опыт внедрения биоме-
трических систем позволяет предположить 
следующее развитие идентификации человека 
с помощью биометрических технологий :

- большинство стран мирового сообщества 
имеют и будет иметь биометрические удо-
стоверения личности, информация о которых 
хранится в государственных базах данных, 
объединенных в глобальную международную 
идентификационную систему; 

- реальностью станет не только идентифи-
кация личности, но и идентификация мыслей и 
намерений. При пересечении границ государ-
ства или при доступе на определенные объ-
екты человек будет проходить автоматическое 
психофизиологическое тестирование в тече-
ние реального времени.

Таким образом, в  будущем реальностью 
станет не только повсеместная и мгновенная 
идентификация личности, но и идентификация 
намерений и мотивационной структуры психи-
ки. Станет возможным пресечение планируе-
мых, еще не совершенных преступлений при 
помощи автоматического психофизиологиче-
ского тестирования человека, пересекающего 
границу государства или входящего в здание. 
Именно такое будущее предрекают эксперты 
биометрических технологий. 
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